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Resumen: La deteccion oportuna de fallas y el monitoreo de los elementos que conforman una red de
computadoras son actividades de gran relevancia para brindar un buen servicio a los usuarios. De esto
se deriva la importancia de contar con un esquema capaz de notificarnos las fallas en la red y de mos-
trarnos su comportamiento mediante el analisis y recoleccion de tréafico. En el presente trabajo se aborda
el monitoreo de redes, describiendo los diferentes enfoques y técnicas que se deben tener en considera-
cion para implementar este servicio, los elementos a tomar en cuenta en un esquema de monitoreo, asi
como un resumen de algunas herramientas para su implementacion.
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I. INTRODUCCION

La deteccion oportuna de fallas y el monitoreo de los elementos que conforman una red de compu-
tadoras son actividades de gran relevancia para brindar un buen servicio a los usuarios. De esto se deri-
va la importancia de contar con un esquema capaz de notificarnos las fallas en la red y de mostrarnos su
comportamiento mediante el andlisis y recoleccion de tréfico.

Hasta hace poco hablar de sistemas de monitoreo de servicios de red en sistemas operativos de red o
desktop resultaba casi imposible, ya que no se contaba con las herramientas necesarias para hacerlo.
Bastaba con saber que el servidor estaba operativo; y ¢como se hacia?, solo con ejecutar el comando
ping! y la direccion IP? del servidor.

Pero ,cdmo conocer que los servicios tales como, proxy, correo, web y otras computadoras dentro de
la intranet estan en operacion o activos? ;Cémo conocer que el usuario que usa un Sistema Operativo
Windows no esta consumiendo un gran ancho de banda?

Hoy dia existen diversos mecanismos para poder monitorear los diferentes servicios y servidores. Ac-
tualmente se pueden monitorear mediante diferentes herramientas en una pagina web, donde los ele-
mentos mas usuales que se monitorean son:

Apache

Squid

MySQL

Routers

Servidores / Estaciones de trabajo (CPU, Espacio en disco, etc)
Swicth (ancho de banda)

ok wnE

I1. OBJETIVO

Disefar una estrategia de monitoreo que permita la deteccion oportuna de fallas en los servicios de
red, asi como el comportamiento de estos a partir de la recoleccion y analisis del trafico de red.

1. RESULTADOS

A continuacion se muestran los enfoques (activo y pasivo) de monitoreo, sus técnicas, asi como la estra-
tegia de monitoreo, incluyendo la definicion de métricas y la seleccidn de las herramientas.

MONITOREO ACTIVO:

Este tipo de monitoreo se realiza introduciendo paquetes de pruebas en la red, o enviando paquetes a
determinadas aplicaciones y midiendo sus tiempos de respuesta. Este enfoque tiene la caracteristica de
agregar trafico en la red y es empleado para medir el rendimiento de la misma.

! Comando para comprobar el estado de la conexién por medio del envio de paquetes de solicitud de eco y de respuesta de eco.
2 Es un nimero que identifica de manera ldgica y jerarquica a una interfaz de un dispositivo (habitualmente una computadora)
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Técnicas de monitoreo activo:

Basado en ICMP?:
1. Diagnosticar problemas en la red.
2. Detectar retardo, pérdida de paquetes.
3. RTTA
4. Disponibilidad de host y redes.
Basado en TCP®:
1. Tasa de transferencia.
2. Diagnosticar problemas a nivel de aplicacion
Basado en UDPS:
1. Pérdida de paquetes en un sentido (one — way)
2. RTT (tracerroute)

MONITOREO PASIVO:

Este enfoque se basa en la obtencidn de datos a partir de recolectar y analizar el trafico que circula por
la red. Se emplean diversos dispositivos como sniffers’, ruteadores, computadoras con software de ana-
lisis de trafico y en general dispositivos con soporte para SNMP8, RMON? y Netflow?. Este enfoque no
agrega trafico a la red como lo hace el activo y es utilizado para caracterizar el trafico en la red y para
contabilizar su uso.

Técnicas de monitoreo pasivo:
1. Solicitudes remotas:
Mediante SNMP:
Esta técnica es utilizada para obtener estadisticas sobre la utilizacion de ancho de banda en los dis-
positivos de red, para ello se requiere tener acceso a dichos dispositivos. Al mismo tiempo, este pro-
tocolo genera paquetes llamados traps que indican que un evento inusual se ha producido.

2. Otros metodos de acceso:
Se pueden realizar scriptst! que tengan acceso a dispositivos remotos para obtener informacion im-
portante a monitorear.

3 Protocolo de Mensajes de Control de Internet

4 Round-Trip delay Time (o RTT). Se aplica en el mundo de las telecomunicaciones y redes informaticas al tiempo que tarda un paguete
enviado desde un emisor en volver a este mismo emisor habiendo pasado por el receptor de destino.

5TCP (Transmission-Control-Protocol, en espafiol Protocolo de Control de Transmision) es uno de los protocolos fundamentales en
Internet.

6 Protocolo del nivel de transporte basado en el intercambio de datagramas.

7 Programa informatico que registra la informacion que envian los periféricos, asi como la actividad realizada en un determinado ordena-
dor.

8 Protocolo de la capa de aplicacion que facilita el intercambio de informacion de administracion entre dispositivos de red. Es parte de la
familia de protocolos TCP/IP.

9 Es un estandar que define objetos actuales e histéricos de control, permitiendo que usted capture la informacion en tiempo real a través
de la red entera

10 Herramienta de monitorizacion de ancho de banda basado en tecnologia web.

11 En informatica, un script es un guién o conjunto de instrucciones que permiten la automatizacion de tareas creando pequefias utilidades.


http://es.wikipedia.org/wiki/Datagrama
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Captura de tréfico:
Se puede llevar a cabo de dos formas:

1) Mediante la configuracién de un puerto espejo en un dispositivo de red, el cual hard una copia
del trafico que se recibe en un puerto hacia otro donde estara conectado el equipo que realizara
la captura.

2) Mediante la instalacion de un dispositivo intermedio que capture el tréfico, el cual puede ser una
computadora con el software de captura o un dispositivo extra. Esta técnica es utilizada para
contabilizar el trafico que circula por la red.

Andlisis del trafico:

Se utiliza para caracterizar el trafico de red, es decir, para identificar el tipo de aplicaciones que son
mas utilizadas. Se puede implementar haciendo uso de dispositivos probe que envien informacion
mediante RMON o a través de un dispositivo intermedio con una aplicacion capaz de clasificar el
trafico por aplicacion, direcciones IP origen y destino, puertos origen y destino, etc.

Flujos:
También utilizado para identificar el tipo de trafico utilizado en la red. Un flujo es un conjunto de
paquetes con:

o La misma direccion
o El'mismo puerto TCP origen y destino
o El'mismo tipo de aplicacion.

Los flujos pueden ser obtenidos de ruteadores o mediante dispositivos que sean capaces de capturar
tréfico y transformarlo en flujos. También es usado para tareas de facturacion.

ESTRATEGIAS DE MONITOREO:
Antes de implementar un esquema de monitoreo se deben tomar en cuenta los elementos que se van a
monitorear, asi como las herramientas que se utilizaran para esta tarea.

¢ Qué monitorear?
Una consideracion muy importante es delimitar el espectro sobre el cual se va a trabajar. Existen mu-
chos aspectos que pueden ser monitoreados, los mas comunes son los siguientes:

Utilizacion de ancho de banda

Consumo de CPU.

Consumo de memoria.

Estado fisico de las conexiones.

Tipo de tréfico.

Alarmas

Servicios (Web, correo, bases de datos, proxy)

Nook~ownPE



Es importante definir el alcance de los dispositivos que van a ser monitoreados, el cual puede ser muy

Convencion Internacional de Salud, Cuba Salud 2018

amplio y se puede dividir de la siguiente forma:

Dispositivos
Interconexion Servidores
Ruteadores Switches Web Correo
Hubs - Proxy FTP
Red de adminis-
tracion
Logs Monitoreo

Configuracion

METRICAS:

Las alarmas son consideradas como eventos con comportamiento inusual. Las alarmas mas comunes
son las que reportan cuando el estado operacional de un dispositivo o servicio cambia. Existen otros
tipos de alarmas basado en patrones previamente definidos en nuestras métricas, son valores maximos
conocidos como umbrales o threshold. Cuando estos patrones son superados se produce una alarma, ya
que es considerado como un comportamiento fuera del patrén. Algunos tipos de alarmas son:

Alarmas de procesamiento.
Alarmas de conectividad.
Alarmas ambientales.
Alarmas de utilizacion.
Alarmas de disponibilidad.

A

ELECCION DE HERRAMIENTAS:

Existe un gran namero de herramientas para resolver el problema del monitoreo de una red. Las hay
tanto comerciales como basadas en software libre. La eleccion depende de varios factores, tanto huma-
nos, econdmicos, como de infraestructura:

a) El perfil de los administradores, sus conocimientos en determinados sistemas operativos.
b) Los recursos econdémicos disponibles.
c) Elequipo de computo disponible.
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En este trabajo se haré énfasis en dos herramientas, las cuales han sido implementadas en el Instituto
Nacional de Salud de los Trabajadores (INSAT):

Cacti:

Es una completa solucion para el monitoreo de redes. Utiliza RRDTools para almacenar la informacion
de los dispositivos y aprovecha sus funcionalidades de graficacion. Proporciona un esquema rapido de
obtencion de datos remotos, multiples métodos de obtencion de datos (snmp, scripts), un manejo avan-
zado de plantillas (templates) y caracteristicas de administracion de usuarios. Ademas ofrece un servicio
de alarmas mediante el manejo de umbrales. Todo ello en una sola consola de administracion de facil
manejo y configuracion. Resulta conveniente para instalaciones del tamafio de una LAN?'?, asi como
también para redes complejas con cientos de dispositivos.

Net-SNMP:

Conjunto de aplicaciones para obtener informacion via SNMP de los equipos de interconexion. Soporta
la version 3 del protocolo, la cual ofrece mecanismos de seguridad tanto de confidencialidad como de
autenticacion. Provee de manejo de traps para la notificacion de eventos.

TOPOLOGIA DEL SISTEMA DE MONITOREO:
El sistema consiste en un servidor que hace las solicitudes mediante el protocolo SNMP a los dispositi-
vos de red, el cual a través de un agente de SNMP envia la informacion solicitada.

Dispositivo de red

Servidor de SNMP {Agente de SNMP)
!7 I “« - ﬁ; é:g
| |
Mensajes SNMP ~
Y tmm—racy J5 |
. ——

—— Navegador Web

También puede ser que el dispositivo envie mensajes trap al servidor SNMP anunciando que un evento
inusual ha sucedido.

Disposiivo de red

Serndor de SNMP Mensaies frap
Sensayes trag
-~ P

] -

Pa— e |

» e-mad
¥ b ocalradx
pr—

Consola de alamas

12 Red de &rea local.



EJEMPLO DE MONITOREO BASADO EN EL PROTOCOLO SNMP CON
HERRAMIENTA CACTI.

&
Graéficos en modo arbol (Router INSAT — INFOMED)

L)
Estado de los dispositivos monitoreados
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IV. CONCLUSIONES

LA

La eleccion del enfoque de monitoreo a emplear debe siempre partir del objetivo que se persigue
con el mismo (medir el rendimiento o caracterizar y/o contabilizar el uso de la red), no olvidan-
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do que el enfoque activo agrega trafico a la red y en dependencia del ancho de banda que se dis-
pone, pudiera esto convertirse en una desventaja.

e EI monitoreo pasivo puede realizarse a través de distintas técnicas, las cuales pueden acompa-
fiarse de la definicién de métricas o alarmas garantizando asi el buen funcionamiento de los dis-
positivos de red.

e Es importante definir el alcance de los dispositivos de monitoreo, asi como el espectro a analizar
en cada uno de ellos logrando de esta forma una estrategia de monitoreo eficiente.

e Esnecesario una correcta seleccion de las herramientas y dispositivos a emplear dentro de la red,
en funcion de optimizar los recursos y la propia infraestructura.
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